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Modulul 6

Normele de protectie a datelor in contextul social media - GDPR

Scopul modulului

Atunci cand se apeleaza la retelele de socializare, trebuie luatd in discutie, in mod inevitabil

confidentialitatea si protectia datelor.

Lumea digitala de astdzi ne permite sa Tmpartdsim totul cu toatd lumea. Toate tipurile de
persoane, organizatii, companii si chiar si guvernul prelucreaza informatii despre dvs., ganditi-va la
scoala dvs., la comuna sau orasul dvs., la clubul dvs. sportiv, la angajatorul dvs. etc. Cu toate
acestea, cele mai multe informatii despre dvs. sunt colectate prin intermediul internetului. In special
pe retelele de socializare, cum ar fi Facebook si Instagram, sunt distribuite o multime de informatii
personale. O conceptie gresitd frecventd este aceea ca serviciile platformelor de socializare sunt
gratuite: in realitate, platiti, dar in loc sd platiti cu bani, platiti cu datele dvs. personale. Desi aceasta
poate fi o modalitate placuta de a interactiona cu prietenii si chiar un mijloc amuzant de a-ti face noi
prieteni, impartdsirea informatiilor personale prezinta si riscuri. Tot ceea ce distribuiti online poate
lasa amprente digitale. Odata ce o fotografie, un videoclip, un status, un tweet etc. este postat pe
internet (de exemplu, pe profilul dvs. de socializare), nu mai aveti control asupra acestuia: oricine
poate copia, reposta sau salva fotografia, facand imposibila stergerea completa a acesteia de pe
internet. Aceste amprente digitale pot fi ,,date cu caracter personal” (de exemplu, numele
dumneavoastri, adresa (de e-mail), data nasterii, fotografiile dumneavoastra). Impartisirea acestui
tip de date va poate expune la tot felul de riscuri (de exemplu, furt de identitate, hartuire, continut
personalizat, publicitate directionatd si multe altele). Prin urmare, este important sa stiti ce date cu
caracter personal despre dvs. sunt colectate, in ce mod, pentru cat timp si ce se face pentru a va

proteja datele personale. Acesta este punctul in care a intervenit legiuitorul.

Datele dvs. personale nu pot fi pur si simplu folosite de altii si nici dvs. nu puteti folosi datele
personale ale altor persoane. De ceva timp deja, existd legi privind confidentialitatea care limiteaza
utilizarea datelor cu caracter personal. Datorita cresterii retelelor de socializare, a altor platforme
online, a aplicatiilor mobile etc. - toate bazandu-se pe prelucrarea unor cantitdti mari de date cu
caracter personal - aceste legi au devenit depdsite si nu mai erau de actualitate, pentru a oferi o
protectie suficientd pentru persoanele fizice si datele lor personale. Prin urmare, aceste legi
nationale au fost inlocuite de Regulamentul general privind protectia datelor (GDPR), care se aplica

in Intreaga Uniune Europeana.
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GDPR obliga orice persoand care prelucreaza date cu caracter personal sa respecte normele
regulamentului, inclusiv scolile si profesorii. Avand in vedere cd copiii isi petrec o parte
semnificativa a timpului pe retelele de socializare, iar scolile sunt colectori importanti de date cu
caracter personal (despre personalul si despre elevii lor si atit online, cat si offline), acest modul
este de mare importantd. Viata privata si protectia datelor sunt drepturi fundamentale pentru toata
lumea. Este important ca tinerii sa cunoascd GDPR si sa fie constienti de drepturile si obligatiile lor
in aceasta privintd. Deoarece profesorii sunt adesea un prim punct de contact pentru elevi, acestia se

afla intr-o pozitie cheie pentru a informa si a sensibiliza elevii cu privire la GDPR.

Numaér de ore: 2

Rezultatele invatari

- Constientizarea si familiarizarea atét a elevilor, cat si a profesorilor cu GDPR, cu scopul si
importanta acestuia;

- Cunoasterea obligatiilor care revin companiilor si organizatiilor in ceea ce priveste
prelucrarea datelor cu caracter personal in conformitate cu GDPR;

- Cunoasterea propriilor drepturi in ceea ce priveste prelucrarea datelor lor personale;

- Intelegerea conceptului si a valorii ,,datelor cu caracter personal” si a ,prelucrarii”;

- Crearea unui reflex natural la elevi de a reflecta, inainte de a impartasi date cu caracter
personal, dacd informatiile pe care intentioneaza sd le impartaseascd nu sunt prea personale
si nu constituie un risc pentru viata lor privata;

- Ce se poate/trebuie sa se regaseasca Intr-o politica de confidentialitate;

- Capacitatea de a utiliza setdrile de confidentialitate ale platformei lor de socializare pentru a
se asigura cd numai persoanele pe care le aleg pot vedea informatiile de pe profilul lor;

- Intelegerea publicititii directionate;
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- Cunostinte din partea scolilor si a cadrelor didactice cu privire la modul de utilizare legala a

retelelor sociale;

- Cunostinte despre ce trebuie facut in cazul utilizarii ilegale a datelor cu caracter personal.
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Material de formare

Context

11. Ce este GDPR-ul?

Regulamentul general privind protectia datelor a intrat in vigoare la 25 mai 2018 si se aplica
oricarei organizatii stabilite in UE sau in afara UE, dar care prelucreaza date cu caracter personal de
la persoane din UE - aceasta include scolile sau orice alte institutii de invatdmant. Prin introducerea
de noi reguli, GDPR urmadreste sa redea indivizilor controlul asupra datelor lor personale prin

limitarea modului in care alte persoane si organizatii pot utiliza datele dvs. personale.

GDPR protejeaza datele dvs. personale din momentul in care impartasiti aceste date cu alte
persoane. Altora nu li se permite pur si simplu sd partajeze aceste date, sa le salveze, sa le copieze,
sa dea link-uri.... GDPR stabileste reguli pe care companiile, organizatiile si guvernele trebuie sa le
respecte in cazul in care doresc sa utilizeze datele personale ale persoanelor fizice: prelucrarea
trebuie s se facd in mod legal, corect si transparent. In plus, GDPR stabileste o serie de drepturi

pentru a ajuta persoanele fizice sa detind in continuare controlul asupra datelor lor personale.

Deoarece partajarea informatiilor personale pe retelele de socializare sau schimbul de date
personale pentru accesul la aplicatii si alte servicii bazate pe web este ceva obisnuit in zilele

noastre, acest modul se va concentra pe GDPR si pe protectia datelor in lumina acestor servicii.

1.2. Ce sunt datele cu caracter personal?

1.2.1.  Generalitati

Datele cu caracter personal reprezinta orice fel de informatii care dezvaluie ceva despre

dumneavoastra personal.
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De exemplu, numele, numarul de identificare, data nasterii, adresa, datele de localizare,
fotografiile sau videoclipurile unei persoane, religia, adresa IP, istoricul de navigare, marcile,

biletele de comportament, profilurile de socializare (inclusiv like-urile, share-urile si prietenii) etc.

Acest lucru trebuie interpretat in sens foarte larg: daca este posibil sa se identifice o persoana
in mod direct sau indirect din informatiile in cauza, atunci aceste informatii sunt date cu caracter

personal.
- Identificare directa:
Informatiile va permit in sine sa identificati persoana la care se referd aceste informatii.

De exemplu, numele, numarul de telefon, numarul de identificare, adresa de domiciliu, adresa

de e-mail, date de localizare, inregistrari vocale etc.
- Identificare indirecta:

Informatiile, ca atare, nu sunt suficiente pentru a identifica o persoana, insa luarea in
considerare a unor informatii suplimentare - care sunt deja disponibile sau care trebuie obtinute

dintr-o alta sursa - va permite sa identificati persoana in cauza.

De exemplu, placutele de inmatriculare pot fi considerate date cu caracter personal, indiferent
de faptul ca dumneavoastra nu aveti acces la bazele de date care leaga placutele de inmatriculare de
proprietarii de masini. Faptul ca alte persoane pot face aceastd conexiune este suficient pentru a
califica aceste informatii drept date cu caracter personal. Acelasi rationament se aplicd si in cazul
informatiilor colectate prin cookie-uri, ID-uri digitale si adrese MAC si IP (care sunt unice pentru

un dispozitiv).

Este posibil ca o singurd informatie (de exemplu, culoarea parului, ocupatia, masina...) sd nu
fie capabila sa identifice o persoana fizica ca atare, dar acest lucru poate fi diferit atunci cand aceste
date sunt combinate cu alte date. Companiile care colecteazd mai multe tipuri de date despre

persoane (de exemplu, retelele de socializare) ar trebui sa tind cont de acest lucru.

Informatii referitoare la o persoana fizica.

Nu sunt informatii despre companii si alte organizatii, persoane decedate, animale de
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companie, obiecte etc.

Formatul este irelevant: text, imagine, video, sunet etc.

Informatiile permit identificarea unei singure persoane, fie direct, fie indirect (prin

luarea in considerare a unor informatii suplimentare).

1.2.2. Categorii speciale de date cu caracter personal

GDPR face distinctie intre datele cu caracter personal ,,obisnuite” si categoriile speciale de
date. Din cauza naturii sensibile a acestora din urma si a potentialului mare de a afecta in mod
negativ viata privatd a unei persoane si alte drepturi si libertati fundamentale (de exemplu, dreptul
de a nu fi discriminat) atunci cand sunt utilizate, acest tip de date cu caracter personal este, in
principiu, interzis de a fi prelucrate.

denvilie

originea rasiald
sau etnica

Date privind
viata sexuald sau
orientarea
sexuald

Date privind

opiniile politice
predominante

Categorii
Date privind speuale de
sanatatea date cu

caracter

personal

Date care
dezvéluie
convingerile
religioase sau
filozofice

n scopul
identificdrii
unice a unei
persoane fizice
(de exemplu,
amprenta

Date despre

membrii de
sindicat

digitald)

Date genetice

1.2.3. De ce sunt valoroase datele personale?

Datele cu caracter personal sunt adesea numite ,,petrolul internetului” si noua moneda a lumii

digitale de astazi. Cu alte cuvinte, datele cu caracter personal sunt considerate extrem de valoroase.
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Multe companii isi oferd gratuit serviciile online, In timp ce isi céstigd banii din publicitate.
Publicitatea este cea care beneficiazd in mod predominant de prelucrarea datelor cu caracter

personal.

Atunci cand intrati online, lasati urme digitale. Tehnologia actualda permite companiilor sa
utilizeze si sd stocheze datele personale pe care le generati atunci cand cumpdrati anumite bunuri
sau servicii, sau pur si simplu cand cdutati anumite lucruri sau informatii (numele dumneavoastra,
interesele dumneavoastra, dorintele dumneavoastra, stilul dumneavoastrd etc.). Un numar de clicuri
st like-uri pe retelele de socializare (de exemplu, Facebook) sunt suficiente pentru ca societatile sa
efectueze o analiza pentru a va determina preferintele exacte. Combinand toate aceste informatii din
diferite surse, companiile sunt capabile sd isi facd o imagine clard despre dumneavoastra. Aici se
vede valoarea datelor cu caracter personal: daca o companie stie ce cdutati sau ce va intereseaza,
poate sa va trimita reclame specifice pentru aceste produse sau servicii. (Mai multe despre acest

lucru la punctul 4. Publicitatea directionata)

Datele cu caracter personal nu sunt interesante doar pentru companii, ci si pentru hackeri! In
ultimii ani, mai multe companii mari au ajuns la stiri in lumina unor scandaluri de hacking, in cazul
carora au fost furate date personale ale clientilor lor (de exemplu, Cambridge Analytica, Facebook ,

Mastercard).

In cele din urma, datele cu caracter personal oferd, de asemenea, informatii interesante pentru
autoritatile publice, deoarece le pot permite sa obtina noi informatii despre persoane sau grupuri de

persoanc.

Cu toate acestea, o utilizare necontrolatd a datelor cu caracter personal ar putea plasa

companiile private, hackerii si autoritatile publice intr-o pozitie de putere.

13. Ce este prelucrarea?

Normele din GDPR se aplicd numai prelucrarii datelor cu caracter personal.

Prelucrare = orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra unor seturi de date cu caracter personal, fie ca este sau nu efectuatd prin

mijloace automatizate.
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De exemplu, colectarea, inregistrarea, organizarea (de exemplu, intocmirea unei liste de
distributie), structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in alt mod (de exemplu, postarea
unui mesaj sau a unei imagini pe pagina de Facebook a unei organizatii), alinierea sau combinarea,

restrictionarea, stergerea sau distrugerea datelor cu caracter personal.

In cazul in care una dintre actiunile mentionate mai sus este efectuatd asupra datelor dvs.

personale, se aplica GDPR.

Important de retinut este faptul ca prelucrarea pentru activitdti pur personale sau casnice nu
intrd sub incidenta GDPR. (de exemplu, parintii care isi fotografiaza copilul si colegii de scoala la

un eveniment scolar pentru a fi pastrate acasd intr-un album foto).

14. Cine trebuie sé respecte regulile GDPR?

GDPR se aplica unei companii sau entitati (adica persoand fizicd sau juridica, autoritate
publica, agentie sau alt organism), indiferent de marimea, sectorul, numarul de angajati sau cifra de

afaceri, care:

- prelucreaza date cu caracter personal ca parte a activitatilor uneia dintre sucursalele sale

stabilite in UE (indiferent de locul in care sunt prelucrate datele);

- este stabilit in afara UE si prelucreaza date cu caracter personal in vederea oferirii de
bunuri/servicii persoanelor fizice din UE sau in vederea monitorizdrii comportamentului

persoanelor fizice din UE.

Astfel de companii sau entitati sunt considerate controlori ai datelor dumneavoastra cu

caracter personal si trebuie sd se asigure ca este respectat GDPR.
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Regulile

2.1. Principiile GDPR

Orice companie sau entitate care prelucreaza date cu caracter personal va trebui sa respecte

anumite reguli.

2.1.1. Legalitate, corectitudine si transparenta
(a) Legalitate

Atunci cand o companie sau o organizatie doreste sd prelucreze datele dumneavoastra cu
caracter personal, inainte de a face acest lucru, trebuie s se asigure ca prelucrarea sa se poate baza
pe un motiv justificat - un temei legal - in conformitate cu RGPD. Un temei legal este un motiv

pentru prelucrare care este determinat si acceptat de GDPR (a se vedea articolul 6 din GDPR).

Cele mai relevante dintre aceste temeiuri legitime in lumina social media sunt: prelucrarea
datelor cu caracter personal este necesard pentru a executa un contract, compania sau organizatia
a obtinut consimtamantul dvs. sau compania sau organizatia are (un) interes(e) legitim(e) in

prelucrarea datelor dvs. cu caracter personal.

Necesitatea contractuala

Atunci cand o companie sau o organizatie trebuie sd prelucreze date cu caracter personal
pentru a respecta obligatiile contractuale dintre ea si dvs. sau pentru a da curs unor solicitari
precontractuale din partea dvs., aceasta se poate baza pe temeiul legal ,,contract”. Unele obligatii
contractuale pur si simplu nu pot fi indeplinite fard colectarea si prelucrarea anumitor date cu
caracter personal. Prelucrarea care este utild, dar care nu este necesard in mod obiectiv, pentru a
efectua serviciul contractual sau pentru a intreprinde demersuri precontractuale relevante nu este

acoperita de acest temei legal.

Exemplu: Twitter prelucreaza datele dumneavoastrd cu caracter personal - cum ar fi numele si

adresa de e-mail - pentru a vd crea un cont, in scopul autentificarii si pentru a permite crearea de

continut.
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Consimtamant

Consimtamantul are un inteles special in conformitate cu GDPR. Pentru a fi valabil,

consimtamantul trebuie sa fie:

Oferita gratuit

(alegerea reala de a fi
de acord sau nu)

Fird ambiguitate Spefilflf
(obtinuta prin e (nu exista o .
declaratie sau printr- Consimtamant autorizatie generald
de prelucrare a
datelor cu caracter
personal in orice
scop)

o actiune afirmativa valabil
clard pentru a evita
confuzia --> "opt-in")

Informat

(ar trebui sd se
comunice informatiile
necesare despre
companie, prelucrarea
si contextul acesteia,
precum si despre
drepturile
dumneavoastra, pentru
a va permite sa faceti o
alegere semnificativa)

Ar trebui s aveti posibilitatea de a va retrage consimtamantul in orice moment. Informatiile
privind modul in care puteti face acest lucru ar trebui sa va fie furnizate in momentul in care vi se
solicita consimtamantul pentru o anumitd activitate de prelucrare. Modalitatea de retragere a
consimtamantului ar trebui sa fie la fel de usoara ca si cea de acordare a consimtdmantului si nu ar
trebui s aiba consecinte negative pentru dumneavoastrd (de exemplu, o taxd sau niveluri de servicii

mai scazute).

Exemplu: Facebook are o functie de recunoastere faciald care permite retelei de socializare sa
va recunoascd in fotografiile sau videoclipurile de pe platforma sa. Utilizarea unei astfel de functii
implicd prelucrarea datelor cu caracter personal, si anume fotografii sau videoclipuri cu

dumneavoastra. Pentru a o activa, Facebook va solicita consimtaméantul.

Acelasi lucru este valabil si pentru functia ,.istoric de localizare” pe care Facebook o ofera.

Atunci cand va dati consimtdmantul cu privire la utilizarea acestei functii, datele dvs. de localizare
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sunt prelucrate pentru a explora ceea ce se intdmpla in jurul dvs., pentru a va arata reclame

relevante, pentru a cauta prieteni in zona.

Exemplu: Twitter prelucreaza informatiile pe care le colecteaza de la dvs. pe Twitter, alte
activitati online ale dvs. si date de la partenerii sdi pentru a va afisa publicitate personalizatd pe

Twitter si In afara acestuia, pe baza consimtdmantului dvs.

O companie sau o organizatie poate prelucra datele cu caracter personal ale unui copil pe baza
consimtdmantului doar cu acordul explicit al parintelui sau al tutorelui acestuia pand la o
anumita varstd. Pragul de varstd pentru obtinerea consimtdmantului copiilor direct de la acestia
poate varia de la 13 pand la 16 ani in fiecare tard din UE. (Puteti verifica acest lucru la autoritatea

nationala de protectie a datelor din tara dumneavoastra)

Interes legitim

Interesele legitime pentru care este necesara prelucrarea datelor cu caracter personal pot fi
interesele dumneavoastra sau interesele unor terte parti (de exemplu, interese comerciale, interese
individuale sau beneficii societale mai largi). Acest interes trebuie sd fie specificat in politica de

confidentialitate.

Pentru a se baza in mod valabil pe acest motiv de prelucrare, companiile sau organizatiile
trebuie sa prelucreze datele dvs. intr-un mod la care va asteptati in mod rezonabil, fara a va cauza
prejudicii nejustificate. In caz contrar, este probabil ca interesele dumneavoastri si prevaleze asupra
celor ale companiei sau organizatiei, ceea ce inseamna ca acestea nu au voie sa va prelucreze datele
cu caracter personal (pe acest temei legal), cu exceptia cazului in care exista o justificare imperioasa

pentru prelucrare.

Exemplu: Twitter face deductii cu privire la contul dvs. - cum ar fi interesele, varsta si sexul -
pentru a vd oferi functii precum sugestii de conturi, publicitate, recomandari, clasament in

cronologie etc.

Exemplu: YouTube (Google) prelucreaza datele dumneavoastra cu caracter personal in

interesul legitim al acestora si al unor terte parti, aplicand in acelasi timp garantii adecvate care sa
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va protejeze confidentialitatea. Acesta este, de exemplu, cazul personalizarii serviciilor lor pentru a
va oferi o experientd de utilizare mai bund, marketing pentru a informa utilizatorii despre serviciile
lor, dar si pentru a va oferi publicitate, ceea ce face ca multe dintre serviciile lor sa rdmana gratuite.

(Atunci cand reclamele sunt personalizate, acestia solicita consimtamantul).

Categorii speciale de date

Este important de adaugat faptul ca, pentru categoriile speciale de date cu caracter personal,
exista 10 exceptii de la interdictia generala de a prelucra astfel de date (a se vedea articolul 9 din
GDPR). Daca este indeplinitd una dintre aceste conditii, categoriile speciale de date pot fi prelucrate
in mod legal. Cea mai importantad exceptie, avand in vedere social media, este atunci cand exista un

consimtamant explicit din partea persoanei ale carei date cu caracter personal sunt vizate.

Aceste exceptii formeaza un strat suplimentar de conditii pe langd regulile obisnuite. In
practicd, acest lucru inseamnad ca, atunci cand doriti sd prelucrati categorii speciale de date, trebuie

sa existe un temei legal (art. 6) si trebuie sd se aplice o exceptie (art. 9).

Exemplu: Google va solicitd consimtamantul Tnainte de a partaja informatii personale in afara
companiei. Sa presupunem ca faceti o rezervare la restaurant prin intermediul ,,Google Home”, vi se
va cere permisiunea Tnainte de a partaja datele personale (de exemplu, numele, numarul de telefon)
cu restaurantul. Atunci cand este vorba de informatii personale sensibile (de exemplu, alergii), se

angajeaza sa ceara consimtamantul explicit.

(b) Corectitudine

Compania sau entitatea care prelucreaza datele dumneavoastra cu caracter personal ar trebui
sa faca acest lucru Intr-un mod corect, ceea ce inseamna cd trebuie sd procedeze in mod rezonabil si

nu intr-un mod care sa aiba efecte negative nejustificate sau care sa va induca in eroare.
(c) Transparenta

Acesta este un principiu foarte important, care este legat de corectitudine! Inca de la inceput,
companiile sau organizatiile trebuie sa fie clare, deschise si oneste cu dvs. cu privire la modul in
care vor utiliza datele dvs. personale. Acest lucru presupune ca informatiile sd fie furnizate intr-un
limbaj usor accesibil si usor de inteles. Aici intervine politica de confidentialitate. Politicile de

confidentialitate lungi si complicate ar trebui evitate, potrivit GDPR.
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O politica de confidentialitate

Politica de confidentialitate este locul unde trebuie sa mergeti atunci cand doriti sa obtineti
informatii despre modul in care sunt colectate, utilizate si protejate datele dumneavoastrd personale
de catre retelele de socializare (sau orice alt site web). Fiecare politica de confidentialitate trebuie sa

contind un numar mare de mentiuni obligatorii:

e numele si datele de contact ale societatii/organizatiei;

e datele de contact ale responsabilului cu protectia datelor, daca acesta are unul;

e scopul (scopurile) pentru care prelucreazd datele cu caracter personal si pe ce baza
legala se bazeaza pentru a prelucra datele;

e interesul legitim pentru prelucrare (daca este cazul) ;

e (categoriile de) date cu caracter personal obtinute (dacd nu sunt obtinute direct de la
dumneavoastrd);

e destinatarii (categoriile de destinatari) datelor cu caracter personal (vor fi datele cu
caracter personal partajate cu alte parti?);

e detaliile privind transferurile de date cu caracter personal catre orice tari terte sau
organizatii internationale (daca este cazul);

e cat timp sunt pastrate datele (perioada de pastrare);

e drepturile pe care le puteti exercita (de exemplu, dreptul de acces, dreptul la uitare,
dreptul de rectificare etc.);

e dreptul de retragere a consimtamantului (dacd este cazul);

e dreptul dvs. de a depune plangeri la autoritatea pentru protectia datelor;

e sursa datelor cu caracter personal (in cazul in care datele cu caracter personal nu sunt
obtinute direct de la dumneavoastra);

e Detaliile privind existenta procesului decizional automatizat, inclusiv crearea de

profiluri (daca este cazul).
2.1.2. Limitarea scopului

Principiul limitdrii scopului inseamna ca societatile sau organizatiile trebuie sa defineasca in
mod clar un scop specific pentru fiecare dintre activitatile lor de prelucrare, inainte de a incepe.
Aceastd cerinta urmareste sa ofere transparentd, previzibilitate si control din partea utilizatorilor.

Orice prelucrare a datelor cu caracter personal trebuie sa se faca Intr-un scop specific bine definit
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sau in scopuri suplimentare, specificate, compatibile cu cel initial. Astfel, prelucrarea datelor cu

caracter personal in scopuri nedefinite si/sau nelimitate este ilegala.

Fiecare scop nou pentru prelucrarea datelor cu caracter personal care nu este compatibil cu
scopul initial trebuie sd aiba propriul sau temei juridic special si nu se poate baza pe faptul cd datele

au fost initial obtinute sau prelucrate in alt scop legitim.

Exemplu: Daca acordati consimtdmantul Facebook pentru utilizarea functiei de recunoastere
faciald pentru a repera pe platformd imagini si videoclipuri in care apdreti dumneavoastra, acest
lucru nu Tnseamna ca Facebook poate utiliza aceste date in scopul de a va oferi reclame targetate pe
baza acestor date personale. Va avea nevoie de un temei legal separat (de exemplu,

consimtamantul) pentru acest lucru.

2.1.3. Minimizarea datelor

Companiile si organizatiile pot prelucra doar datele cu caracter personal de care au nevoie
efectiv pentru a-si atinge scopul specificat, nu mai mult. Aceasta inseamna ca vor trebui sa

revizuiasca periodic datele pe care le stocheaza pentru a sterge tot ceea ce nu le este necesar.
2.1.4. Precizie

Companiile si organizatiile trebuie sd ia masuri rezonabile pentru a se asigura ca datele cu
caracter personal pe care le detin sunt corecte si nu induc in eroare. Acest lucru implica faptul ca
vor trebui sa mentind datele cu caracter personal actualizate, prin corectarea sau stergerea datelor,

daca este necesar.
2.1.5. Limitarea stocarii

Datele cu caracter personal nu pot fi pastrate la nesfarsit. Companiile si organizatiile trebuie
sd steargd sau sd anonimizeze datele cu caracter personal de indatd ce nu mai au nevoie de ele
pentru a atinge scopul (scopurile) pentru care au fost colectate. Companiile si organizatiile trebuie
sa se gandeasca din timp la cat timp doresc sd pastreze datele dumneavoastrd cu caracter personal si
daca aceasta perioadd de timp este justificatd, ceea ce va depinde de scopurile pentru care le

prelucreaza. Informatiile in acest sens ar trebui sa fie incluse in politicile de confidentialitate.

2.1.6. Integritatea si confidentialitatea (securitatea datelor)
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Protectia datelor cu caracter personal Tmpotriva prelucrdrii neautorizate sau ilegale, a
pierderii, distrugerii sau deteriorarii accidentale reprezinta un element central al acestui principiu de
integritate si confidentialitate (securitatea datelor). Principiul securitatii datelor are ca scop evitarea
efectelor negative pentru dumneavoastra prin obligarea implementarii unor masuri tehnice (de
exemplu, criptarea, pseudonimizarea) si/sau organizatorice (de exemplu, asigurarea faptului ca
datele cu caracter personal nu sunt disponibile pentru toatd lumea din cadrul unei organizatii, ci

doar pentru cei care trebuie sa lucreze cu datele).
2.1.7. Responsabilitate

Principiul responsabilitdtii impune ca intreprinderile sau organizatiile sda 1isi asume
responsabilitatea pentru ceea ce fac cu datele dumneavoastrd cu caracter personal si pentru modul in
care respectd GDPR. Avand in vedere acest lucru, acestea trebuie sd instituie masuri si inregistrari

care sd le permita sa demonstreze conformitatea atunci cand li se solicita acest lucru.

Drepturile dumneavoastra

In societatea digitalizati de astizi, este important si vi cunoasteti drepturile din punctul de

vedere al protectiei datelor.

3.1. Dreptul de a fi informat

Companiile si organizatiile trebuie sa va informeze cu privire la colectarea si utilizarea datelor
dumneavoastrd cu caracter personal. Acest lucru este legat de principiul transparentei care sta la

baza GDPR. A se vedea punctul 2.1.1.(c) cu privire la informatiile care trebuie furnizate.
Informatiile ar trebui sa fie comunicate:
- in momentul in care colectati datele cu caracter personal de la acestia;

- cel tarziu la o lund de la obtinerea datelor, in cazul in care au primit datele dvs. cu caracter

personal de la altcineva.
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Informatiile trebuie sd fie concise, transparente, inteligibile, usor accesibile si trebuie sa
utilizeze un limbaj clar si simplu. Aceste informatii sunt furnizate in principal prin intermediul unei

politici de confidentialitate.

3.2. Dreptul de acces

Aveti dreptul de a va accesa propriile date cu caracter personal, detinute de o companie sau

organizatie. In practica, acest lucru inseamna ca veti primi urmatoarele informatii:

- dacd societatea sau organizatia prelucreazd sau nu datele dumneavoastrd cu caracter

personal;
- 0 copie a datelor respective (in general, gratuit);

- informatii suplimentare: companiile sau organizatiile trebuie sd vd furnizeze aceleasi

informatii care trebuie s se regaseasca intr-o politica de confidentialitate (a se vedea 2.1.1.(c)).

Exercitarea acestui drept vd ajutd sd intelegeti cum si de ce folosesc companiile sau

organizatiile datele dvs. si sa verificati daca acestea procedeaza in conformitate cu GDPR.

Este posibil ca societatea sau organizatia sa refuze accesul atunci cand cererea este vadit
nefondata (de exemplu, este clar ca este facuta doar pentru a hartui societatea) sau excesiva (de
exemplu, se suprapune cu alte cereri). Motivele refuzului trebuie sa va fie comunicate in mod clar.

Companiile si organizatiile au la dispozitie o lund pentru a raspunde la cerere.

3.3. Dreptul la stergere  dreptul de a fi uitat']

GDPR va acorda dreptul de a va sterge datele cu caracter personal. Acest drept este legat de
principiile minimizarii si acuratetei datelor, obligdnd companiile si organizatiile sa ia in considerare

stergerea datelor cu caracter personal in anumite ocazii. Va puteti exercita dreptul la stergere atunci

cand:
- datele dvs. cu caracter personal nu mai sunt necesare in scopul pentru care au fost colectate
de catre companie sau organizatie;
Material creat in cadrul proiectului nr. 2019-1-RO01-KA201-063996 — Educational Toolkit for the progracm%ﬁirggfgqﬂzz {"'"}
al Uniunii Europene >k

Development of Social Media Literacy — co-finantat prin programul Erasmus+ al Uniunii Europene



Modulul 6
’ . Normele de protectie a datelor in contextul social media - GDPR ]8
®

- atunci cand compania sau organizatia se bazeaza pe consimtamantul dvs. ca bazd legala
pentru a detine datele, iar dvs. doriti sa va retrageti consimtamantul;

- atunci cand compania sau organizatia se bazeaza pe interese legitime ca baza legala pentru
prelucrare, va puteti opune prelucrarii datelor dumneavoastra si, daca nu exista un interes
legitim superior pentru a continua aceastd prelucrare, datele dumneavoastra vor fi sterse;

- atunci cand compania sau organizatia prelucreaza datele cu caracter personal pentru a va
trimite marketing direct si va opuneti acestei prelucrari;

- atunci cand datele dvs. cu caracter personal au fost prelucrate in mod ilegal (= fara a se baza
in mod corect pe un temei legal valabil);

- atunci cind existd o obligatie legald care obligd la stergerea datelor dvs. personale;

- atunci cand datele dvs. personale au fost colectate de la dvs. cand erati copil pentru a va

oferi servicii online.

Se pune un accent deosebit pe dreptul la stergere in cazul in care cererea se referd la date
colectate de la copii. In cazul in care consimtimantul pentru prelucrarea datelor cu caracter personal
a fost dat initial cand erati copil (fard sa fiti pe deplin constient de riscuri), poate fi foarte important
sa va puteti retrage consimtdmantul si sa obtineti stergerea datelor cu caracter personal. (Probabil ca
fiecare elev se poate gandi la ceva ce a postat online 1n trecut, cu care nu mai este de acord sau pe

care 1l considera jenant astazi).

Compania sau organizatia nu este obligatd sd dea curs intotdeauna (in totalitate) solicitarii
dumneavoastrda, deoarece in unele cazuri dreptul la stergere nu se aplicd (de exemplu, daca
prelucrarea este necesard pentru a respecta legea sau atunci cand prelucrarea are loc in scopuri de
arhivare in interes public sau pentru cercetare stiintifica sau istoricd, in cazul in care stergerea ar
duce la afectarea grava a cercetarii). O societate sau o organizatie poate, de asemenea, sd refuze
exercitarea dreptului dumneavoastra la stergere atunci cand cererea este iIn mod vadit nefondatd sau

excesiva (a se vedea punctul 3.2).

O observatie care trebuie facuta aici este ca, chiar si cu acest drept la uitare, va fi foarte dificil
(poate chiar imposibil) sa va stergeti complet datele cu caracter personal de pe internet. Acest lucru
se datoreaza faptului ca datele sunt deseori partajate (ne)legal de cédtre companii si organizatii cu

alte parti, care apoi partajeaza din nou aceste date cu alte parti si asa mai departe.
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34. Dreptul la rectificare

Pe baza dreptului la rectificare, puteti corecta orice erori in datele dumneavoastrd personale
detinute de companii sau organizatii: datele personale inexacte pot fi rectificate si datele incomplete
pot fi completate. Acest drept este in mod clar legat de principiul exactitatii, de care companiile si

organizatiile trebuie sa tind cont.

Din nou, companiile si organizatiile nu trebuie sa se conformeze intotdeauna solicitarii
dumneavoastrd. Daca ele considera ca datele dumneavoastra personale sunt exacte, trebuie sa va
spund acest lucru si sd va explice decizia lor. Un alt motiv pentru a nu da curs (in totalitate) cererii
dvs. de rectificare ar putea fi atunci cand cererea dvs. este in mod vadit nefondatd sau excesiva (a se

vedea punctul 3.2).

3.0. Dreptul la restrictionarea prelucrarii

Acest drept este o alternativa la solicitarea de stergere a datelor cu caracter personal si va
permite sd solicitati companiei sau organizatiei sd inceteze prelucrarea (unora dintre) datele
dumneavoastrd cu caracter personal, de obicei doar pentru o perioada de timp, in timp ce alte
probleme sunt in curs de rezolvare. Acest drept implicd faptul ca societatea sau organizatia poate

doar sa stocheze datele dumneavoastra cu caracter personal, fara a le utiliza in continuare.

Companiile si organizatiile au, de asemenea, posibilitatea de a refuza cererea de restrictionare
a prelucrarii, cu obligatia de a oferi o explicatie in acest sens. Unul dintre motivele de refuz poate fi

din nou faptul ca cererea este in mod vadit nefondata sau excesiva (a se vedea 3.2).

3.6. Dreptul la portabilitatea datelor

Acest drept va ofera posibilitatea de a obtine si de a transfera datele dumneavoastrd cu
caracter personal - pe care le-ati furnizat companiei sau organizatiei - in altd parte. In practica, acest

lucru Inseamna ca va puteti muta, copia sau transfera cu usurintd propriile date cu caracter personal
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dintr-un mediu IT in altul, intr-un mod sigur si securizat si utilizat in mod obisnuit, sau puteti cere

companiei sau organizatiei sa faca acest lucru.

Acest drept se aplicd numai In cazul in care societatea sau organizatia se bazeaza pe
»consimtamant” sau pe ,,necesitatea contractuala” ca baza legala pentru prelucrarea acestor date cu
caracter personal sau in cazul in care acestea sunt prelucrate prin mijloace automatizate (adica prin

intermediul unor programe si instrumente IT specializate si, de exemplu, nu pe hartie).

Companiile si organizatiile au, de asemenea, posibilitatea de a refuza cererea de restrictionare
a prelucrarii, cu obligatia de a oferi o explicatie in acest sens. Unul dintre motivele de refuz poate fi

din nou faptul ca cererea este in mod vadit nefondata sau excesiva (a se vedea 3.2).

3.1. Dreptul de opozitie

Dreptul la opozitie nu este un drept general. Va puteti invoca dreptul de a va opune prelucrarii
datelor cu caracter personal in functie de situatia dvs. particulara si a datelor prelucrate in scopul de
a va oferi servicii de marketing direct. Acest drept vd permite sd opriti sau sa impiedicati

companiile si organizatiile sa prelucreze (o parte din) datele dvs. personale.

Dreptul de a va opune prelucrarii in scopuri de marketing direct este un drept absolut, ceea ce
inseamna ca societatile si organizatiile trebuie intotdeauna sa dea curs acestei solicitari. Atunci cand
dreptul de a obiecta este exercitat din alt motiv, companiile si organizatiile pot decide sa continue sa
va prelucreze datele cu caracter personal daca pot dovedi ca existd un motiv imperios necesar
pentru a face acest lucru. Companiile si organizatiile au, de asemenea, posibilitatea de a refuza
cererea de restrictionare a prelucrdrii, cu obligatia de a oferi o explicatie in acest sens. Unul dintre
motivele de refuz poate fi din nou faptul ca cererea este in mod vadit nefondatd sau excesiva (a se

vedea 3.2).
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3.8. Drepturile legate de luarea automata a deciziilor, inclusiv crearea de profiluri

Profilarea se referd la evaluarea aspectelor dumneavoastra personale pentru a face predictii

despre dumneavoastra.

Exemplu: Un site de socializare evalueaza anumite informatii despre dumneavoastra (cum ar
fi varsta, sexul, inaltimea) si, pe baza acestora, va clasificd intr-un anumit grup din motive de

recomandare de continut sau de publicitate.

Luarea deciziilor bazate exclusiv pe mijloace automatizate se refera la situatia in care
tehnologia insasi 1a decizii despre dvs. prin mijloace tehnologice, fard nicio implicare umana. Acest

lucru se poate face fara crearea de profiluri.

In baza GDPR, aveti dreptul de a nu face obiectul unei decizii bazate exclusiv pe mijloace
automatizate, dacd decizia are ca rezultat efecte juridice (adica sunt afectate drepturile dvs. legale)
care va privesc sau va afecteazd in mod semnificativ intr-un mod similar (adica va influenteaza
circumstantele, comportamentul sau alegerile). Deoarece astfel de decizii au probabil un impact
semnificativ asupra vietii dumneavoastrd (acestea se pot referi, de exemplu, la solvabilitate, la

recrutarea electronica, la performanta la locul de munca), este necesara o protectie speciala.

Exemplu: Companiile de asigurdri care analizeaza postdrile de pe retelele de socializare ale
clientilor (potentiali) folosind un algoritm care cautd anumite cuvinte si fraze care indicd un
comportament prudent sau faptul cd sunteti sandtos pentru a va atribui un nivel de risc in vederea

stabilirii primei de asigurare.

3.8. Practic

Atunci cand va exercitati drepturile, companiile si organizatiile au la dispozitie o lund pentru a
va raspunde la solicitarile dumneavoastrd si pentru a va furniza informatii in sprijinul deciziei lor.
Cererile trebuie depuse la companie sau organizatie, verbal sau in scris (de obicei, printr-un e-mail
sau printr-o sectiune specifica a site-ului web). Ar trebui sa fie la fel de usor sa va exercitati aceste

drepturi precum a fost sd furnizati datele dvs. personale in primul rand.
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Publicitatea directionatd/comportamentald

In trecut, companiile investeau in principal in publicitate la radio si televiziune. Un dezavantaj
al acestei metode este ca tuturor le este prezentatd aceeasi reclama, indiferent daca este sau nu de
interes pentru oameni, ceea ce nu este foarte eficient. In zilele noastre, social media si progresele
tehnologice permit companiilor sa aleagd sd 1si promoveze produsele si serviciile in fata
consumatorilor intr-un mod tintit: de exemplu, o reclama pentru pantofi de alergare este prezentata
doar utilizatorilor de social media care merg in mod regulat la alergare si in zilele in care nu ploua.
Astfel de reclame directionate pot fi gasite pe fluxul de stiri din social media sau pe partea laterald a

acestuia si pot fi recunoscute prin cuvinte precum ,,sponsorizat”.

Care dintre datele dumneavoastra sunt utilizate pentru publicitate?

1. Datele cu caracter personal pe care le introduceti atunci cand va creati contul de social

media (de exemplu, varsta, locul in care locuiti, data nasterii).

2. Tot ceea ce postati pe contul dvs. de social media, cum ar fi fotografii, videoclipuri si
comentarii. De exemplu, dacad postati ceva de genul "Mi-e foaaaarte foame acum", este posibil sa

primiti o reclama de la un lant de fast-food.

3. Lucrurile pe care le faceti si le cautati in afara platformei de socializare. De exemplu, daca
vizitati site-ul web al unui anumit eveniment, este posibil sd primiti reclame despre acest eveniment
sau despre un eveniment similar pe contul dvs. de social media. Acest din urma lucru este posibil

datorita ,,cookie-urilor”.

Cookie-urile sunt fisiere de mici dimensiuni stocate pe computerul, laptopul,
smartphone-ul sau tableta dvs. pentru a tine evidenta site-urilor web pe care le vizitati.
Retineti ca societdtile trebuie sd va ceara permisiunea inainte de a utiliza cookie-uri
publicitare (exista si alte tipuri de cookie-uri). Daca nu doriti sa fiti urmarit pe diferite site-
uri web online, nu uitati sa refuzati cookie-urile. Utilizarea modulelor cookie si a altor

tehnologii de urmarire este reglementata de normele ePrivacy, nu de GDPR.
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Este important de adaugat aici faptul cd unele companii de social media detin mai multe
platforme si, prin urmare, pot folosi informatiile obtinute despre dvs. pe ambele platforme

(Facebook si Instagram, de exemplu).

4. Locatia dumneavoastra (in timp real). Platformele de social media pot vedea chiar si unde
va aflati, pe baza wifi-ului si a gps-tracker-ului de pe telefonul dvs. Acest lucru ar putea avea ca
rezultat faptul ca ati putea primi reclame pentru o anumita sala de sport, dacd va aflati in apropierea

acesteia.

Toate informatiile mentionate mai sus sunt retinute si interpretate de algoritmi si, bineinteles,
nu de fiinte umane reale. Pe baza acestor date, companiile care aleg sa faca publicitate pe retelele de
socializare pot alege un ,,grup tintd” (de exemplu, baietii de 16 ani din zona Amsterdam carora le
place fotbalul). Reclama potrivita, la momentul potrivit si in locul potrivit, poate influenta serios
comportamentul dumneavoastrd, ceea ce este in beneficiul companiilor. Desi publicitatea
personalizatd nu ar trebui sd fie intotdeauna perceputd ca un lucru rau, ar trebui sa fiti cu adevarat
precaut cu privire la aceasta. Mai ales atunci cand sunt implicate date sensibile (de exemplu, rasa,
preferintele politice etc.), acest tip de publicitate ar putea fi inselator, iar datele dvs. personale ar
putea fi chiar folosite in mod abuziv (de exemplu, directionarea catre dvs. cu continut fals, in scopul

de a vad schimba sau radicaliza preferintele politice).

Ce trebuie facut in caz de incalcari?

V-a fost partajat ilegal un fisier personal? A creat un profil fals al dvs. pe retelele de
socializare? Sau, poate ati Incercat sa va exercitati unul dintre drepturile GDPR, dar nu sunteti
multumit de rdspunsul companiei sau al organizatiei? In primul rand, puteti solicita intotdeauna
persoanei care va incalcd drepturile de protectie a datelor, sa steargad sau sa corecteze datele cu
caracter personal in cauza (de exemplu, o fotografie, un profil fals, datele de contact). Daca nu se
intampld nimic, va puteti adresa platformei de socializare pentru a sterge sau corecta datele cu
caracter personal. Daca acesti pasi nu sunt satisfacatori, puteti depune o plangere la autoritatea
nationala de protectie a datelor. (O alta optiune este sa va impuneti drepturile prin intermediul unei

cai de atac judiciare).

Material creat in cadrul proiectului nr. 2019-1-RO01-KA201-063996 — Educational Toolkit for the prograngl";gtsar; prin
al Uniunii Europene *ax

Development of Social Media Literacy — co-finantat prin programul Erasmus+ al Uniunii Europene



Modulul 6
. . Normele de protectie a datelor in contextul social media - GDPR
o

Fiecare tard din UE are propria autoritate de protectie a datelor. Puteti gdsi o listd aici:

https://edpb.europa.eu/about-edpb/board/members_en

Autoritatile de protectie a datelor sunt autoritati publice independente care monitorizeaza si
supravegheaza daca societatile si organizatiile de pe teritoriul lor aplicd Tn mod corect normele de
protectie a datelor. De asemenea, acestea ofera consultantd de specialitate cu privire la aspecte
legate de protectia datelor si trateazd plangerile primite de la persoane ca dumneavoastra.
Autoritatile pot emite avertismente, mustrari, o interdictie temporarad sau definitivda de prelucrare si

amenzi (foarte marti).

Pe site-urile web ale acestor autoritdti de protectie a datelor puteti gdsi modul in care puteti
depune o plangere, aceasta putand fi facuta prin telefon, e-mail sau prin intermediul unui formular

de contact disponibil pe site-ul lor.

Resurse

e https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-

protection_en.pdf (General handbook on data protection)

e https://www.youtube.com/watch?v=XVBHishpew8 (YouTube video: what is the GDPR?)

e https://www.youtube.com/watch?v=3fuirT PwDI (YouTube video: GDPR explained)

e https://www.youtube.com/watch?v=PVaVIOIniSQ&t=6s (YouTube video: my data, my choice)
e https://cris.vub.be/files/27962258/arcades_teaching handbook final EN.pdf (Free university of

Brussels (VUB): The European Handbook for Teaching Privacy and Data Protection at schools)

e https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/fil
e/747620/Data_Protection_Toolkit for Schools OpenBeta.pdf (UK GOV: Data protection: a
toolkit for schools)

e https://www.gdpr.school/free-resources/ (useful GDPR sources for schools)

e https://edpb.europa.eu/about-edpb/board/members_en (List of national data protection

authorities)

e https://ico.org.uk/ (Website UK data protection authority = a lot of information!)
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e https://en.mediawijs.be/poster-step-by-step-how-should-i-protect-my-privacy-on-social-media

(Mediawijs website ,,How do I protect my privacy on social media?”)

e https://www.youtube.com/results?search _query=internet+safety+tips+fort+teens (YouTube

video with internet safety tips for teens)
e https://www.youtube.com/watch?v=yrln8nyVBLU (YouTube: Safe Web Surfing: Top Tips for
Kids and Teens Online)

e https://mediawijs.be/nieuws/slag-gdpr-jouw-klas (Mediawijs website about using the GDPR as

part of your classes = in Dutch)

Resurse suplimentare

o https://d1afx9quaogywf.cloudfront.net/sites/default/files/Resources/School%20College%20Pers
onal%20Data%20Advice%20and%20Guidance.pdf (Information for schools to be GDPR

compliant)

o https://www.youtube.com/watch?v=xtLROEy5-vo&t=76s (YouTube video with information for
schools to be GDPR compliant)

o https://www.youtube.com/watch?v=SpjpxspJNew&t=7s (YouTube video with information for

schools to be GDRP compliant)
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Learning Snacks

Cresterea gradului de constientizare a GDPR este cruciala

Este esential ca, in era digitald de astdzi, elevii si profesorii, precum si toti ceilalti membri ai
personalului din unitdtile de Tnvatamant sa cunoasca GDPR si legislatia privind protectia datelor in
general. Cantitatea de date cu caracter personal care circuld online este enorma si va continua sa
creascd, prin urmare, toatd lumea trebuie sa invete cum sa gestioneze in mod responsabil datele

personale proprii si ale altora.

De ce este important GDPR? Valoarea datelor cu caracter personal!

In zilele noastre, producem cu totii zilnic cantititi uriase de date personale, in special online
(de exemplu, postand fotografii, videoclipuri sau actualizari de stare pe retelele de socializare, dar
si fadcand cumparaturi online, citind un ziar online sau jucind jocuri online - toate acestea
genereazd date care pot fi legate de dumneavoastra). Unele companii - pe langd colectarea si
prelucrarea datelor cu caracter personal pentru a furniza un anumit serviciu - urmaresc sa
colecteze cat mai multe date pentru a va directiona eficient cu ajutorul publicitatii. Astfel, datele
cu caracter personal au o valoare economici importanti pentru companii si organizatii. In plus,
autoritatile publice sunt interesate de datele cu caracter personal, deoarece acestea le pot oferi noi
informatii. Dar si persoanele cu intentii rdu intentionate, cum ar fi hackerii si hotii de identitate,
sunt in cautare de datele dumneavoastra. O utilizare necontrolata a datelor cu caracter personal ar
putea, in consecintd, sa pund companiile private, hackerii si autoritatile publice Intr-o pozitie de

putere si sd va puna Intr-o situatie nedorita.

Ganditi-va inainte de a distribui!

Intotdeauna ginditi-va bine ce date personale distribuiti, cui si cum doriti sd va prezentati in
postarile din social media (text, imagini, videoclipuri). Este important sd va ganditi pe termen lung
in acest caz, deoarece informatiile ar putea sa pluteascd pe internet pentru totdeauna, deoarece nu

este usor sd stergeti informatiile de pe internet. Aveti grija de setarile de confidentialitate, astfel
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incat persoanele pe care nu le cunoasteti sd nu va poatd vedea (mare parte din) datele personale.
Chiar si prin exercitarea dreptului la stergere, cel mai probabil nu veti putea sterge toate urmele

digitale.

Pot sd-mi dau singur consimtiméantul pentru prelucrarea datelor mele personale?

Exista o varstd legala la care copiii pot consimti (sau nu) la prelucrarea datelor cu caracter
personal de cétre furnizorii de servicii online. Aceastd limita de varsta poate varia intre 13 s1 16 ani

in fiecare stat membru al UE.

Transparenta/informarea este esentiala!

Unul dintre principiile principale care stau la baza GDPR este principiul transparentei:
companiile si organizatiile trebuie sa fie clare cu privire la faptul ca prelucreaza datele
dumneavoastrd cu caracter personal, ce date cu caracter personal prelucreaza, din ce motive si cum
o fac, pentru cat timp etc. Acest principiu se traduce prin dreptul persoanelor de a fi informate, ceea
ce ar trebui sa va permitd sa faceti alegeri in cunostintd de cauza cu privire la datele dvs. personale.
In acest fel, GDPR doreste si puni indivizii in situatia de a fi responsabili de ceea ce se intdmpla cu

datele lor personale.

Cum pot sti ce face o companie sau o organizatie cu datele mele personale?

Primul lucru pe care ar trebui sa il faceti atunci cand doriti sa aflati ce fac companiile sau
organizatiile cu datele dumneavoastra personale este sa verificati politica de confidentialitate.
Aceastd politicd trebuie sa implice o serie de elemente obligatorii. Daca se pare ca lipseste ceva sau
ceva nu este clar, puteti incerca sd contactati compania sau organizatiile pentru clarificari

suplimentare.
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Ce trebuie sa fac atunci cand cineva imi foloseste in mod abuziv datele pe retelele de

socializare?

Optiunea 1: Contactati persoana/compania/organizatia care utilizeazd datele dumneavoastra
cu caracter personal in mod ilegal si solicitati-le sa steargd sau sd corecteze datele dumneavoastra

cu caracter personal.

Optiunea 2: Contactati platforma de socializare pentru a solicita stergerea sau corectarea

datelor dvs. cu caracter personal.

Optiunea 3: Depuneti o plangere la autoritatea nationald pentru protectia datelor (consultati

site-ul acesteia).

(Optiunea 4: Mergeti in instanta.)
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Infografice

Vedeti intregul material didactic + infograficul de mai jos.

Ce trebuie sa faceti atunci cand cineva va foloseste in

mod ilegal datele personale pe retelele de socializare? ‘

‘ 2. Contactati platforma de

socializare pentru a solicita
stergerea sau corectarea datelor
dvs. personale.

3. Depuneti o plangere la
autoritatea nationala pentru
protectia datelor (consultati site-ul
acesteia).

1. Contactati
persoana/compania/organizatie
care utilizeaza datele dvs. cu
caracter personal intr-un mod
ilegal si solicitati-le sa va stearga
sau sa corecteze datele dvs. cu
caracter personal.

Cofinantat prin S,
programul Erasmus+ X x
al Uniunii Europene LI

Material creat in cadrul proiectului nr. 2019-1-RO01-KA201-063996 — Educational Toolkit for the Development of Social Media

Literacy — co-finantat prin programul Erasmus+ al Uniunii Europene



Module 6

30

Data protection rules in the context of social media - GDPR

Planuri de activitati cu elevii

- Incepeti ora intreband daci elevii stiu ce sunt datele personale si de ce cred ci este important
s protejeze datele personale.

- Permiteti elevilor sd verifice setdrile de confidentialitate de pe Facebook (sau de pe un alt
site de socializare): cine poate vedea ce fel de informatii despre dumneavoastrd? Dupa
aceea, poate avea loc o discutie intre colegii de clasd care impartdsesc de ce doresc ca
setarile lor sa fie intr-un anumit fel sau dacd ar dori sa isi schimbe setarile.

- Rugati elevii sd caute care este pragul de varstd pentru a-si da in mod valabil
consimtdmantul in conformitate cu GDPR in tara dumneavoastra. Acest lucru poate fi facut
prin intermediul site-ului web al autoritatii nationale de protectie a datelor. Consultati:

https://edpb.europa.eu/about-edpb/board/members_en.

- Dupa ce au primit informatii despre principiul transparentei, unul dintre principiile centrale
ale GDPR, si despre rolul politicilor de confidentialitate in aceasta privinta, elevii au putut
inspecta politica de confidentialitate a unui site web de socializare la alegere pentru a vedea
dacd toate informatiile obligatorii se regdsesc acolo. Ulterior, ei pot discuta intre ei despre
acest lucru.

- Dupa ce li se explica elevilor ca au anumite drepturi in ceea ce priveste prelucrarea datelor
lor personale, acestia ar putea depune o ,,cerere de acces” la Facebook (sau la un alt site de
socializare), pentru a vedea ce date personale detine Facebook despre ei. A se vedea:

https://www.facebook.com/help/contact/2032834846972583.
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Evaluarea activitatii

Puteti evalua cu usurintd daca elevii au inteles informatiile despre GDPR prin aplicarea unor

chestionare cu intrebari scurte al caror raspuns este adevarat sau fals, ca Tn exemplele de mai jos:

1. O fotografie care prezinta o persoana din spate, complet nerecunoscuta, nu este niciodata o
datd cu caracter personal in sensul GDPR? (Fals: Imaginea ca atare, fara alte informatii, nu este o
data cu caracter personal, dar din momentul in care cineva adauga la imagine numele, adresa sau
numarul de telefon al acestei persoane, imaginea devine o datd cu caracter personal, deoarece din

acel moment este legatd de o anumita persoana).

2. Majoritatea site-urilor si aplicatiilor pe care le folosesc imi prelucreaza datele personale.
(Adevarat: Scopul prelucrarii datelor cu caracter personal poate fi diferit. De exemplu, de obicei,
prelucrarea unui nume si a unei parole este necesard in scopul autentificarii. Adesea, datele cu

caracter personal, cum ar fi sexul, varsta, interesele, sunt prelucrate in scopuri de marketing).

3. GDPR nu trateaza toate datele cu caracter personal in acelasi mod. (Adevarat: Principala
impartire facutd in GDPR este intre datele cu caracter personal ,,obisnuite” si categoriile speciale de
date cu caracter personal (de exemplu, sandtate, orientare sexuala, religie). Acestea din urma trebuie
tratate cu mai multa atentie datorita naturii lor sensibile (partajarea unor astfel de date implica un
risc mai mare, deoarece este mai probabil ca acestea sd duca la consecinte nedorite, cum ar fi
discriminarea, excluderea etc.) si de aceea, in principiu, prelucrarea acestor date este interzisa.
(Datele privind infractiunile penale si datele privind copiii fac, de asemenea, obiectul unui regim

special).

4. O scoald publica online buletinele de note ale fiecarui elev pentru a permite parintilor sa
compare rezultatele copilului lor cu cele ale colegilor de clasd. Acest lucru este permis deoarece
este in interesul superior al copilului. (Fals: Nu asa se procedeaza. Pentru fiecare prelucrare care are
loc, o companie sau altd organizatie - inclusiv o scoala -, trebuie sa se bazeze pe un temei legal
valabil determinat in GDPR. Deoarece acest lucru ar putea afecta potential negativ copiii, singurul
mod in care o scoala ar putea face acest lucru este atunci cand obtine consimtdmantul fiecarui copil

si/sau parinte.

5. Atunci cand se prelucreazd date cu caracter personal, este intotdeauna necesar

consimtamantul persoanei ale cdrei date sunt vizate. (Fals: Consimtdmantul este doar unul dintr-o
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listd limitatd de temeiuri legale pe care companiile si alte organizatii se pot baza pentru a-si justifica
activitatile de prelucrare (a se vedea articolele 6 si 9 din RGPD). Prin urmare, consimtamantul nu
este intotdeauna necesar. Pentru fiecare activitate de prelucrare, trebuie sa alegeti intotdeauna un

temei juridic pentru prelucrare, in functie de temeiul cel mai potrivit pentru situatie.

6. In trecut, v-ati dat consimtimantul pentru ca fotografia dvs. si fie postati pe pagina de
socializare a unei companii si chiar nu va mai place aceasta fotografie. Din pacate, deoarece v-ati
dat consimtamantul pentru publicarea fotografiei in trecut, nu puteti face nimic in acest sens. (Fals:
Puteti oricand sd va retrageti consimtdmantul, ceea ce inseamnd ca societatea va trebui sa stearga

fotografia).

7. Unii elevi au fost fotografiati in clasa si si-au dat consimtdmantul pentru ca fotografia
respectiva sd fie folosita in raportul scolii. Ulterior, scoala a decis sa distribuie acest raport pe
paginile lor de socializare. Acest lucru este permis in conformitate cu GDPR. (Fals:
Consimtamantul trebuie sd fie dat intr-o maniera specificd si nu poate fi grupat in mai multe
scopuri. Aceasta inseamnd ca scoala ar fi trebuit sa obtind un consimtamant separat si explicit

pentru utilizarea raportului pe canalele sale de socializare.

8. Obiectivul principal al GDPR este de a restrictiona publicitatea online. (Fals: n societatea
digitalizatd de astdzi, in care datele personale sunt super valoroase, GDPR urmareste sa redea
cetatenilor controlul asupra datelor lor personale, oferindu-le o protectie si drepturi mai mari +
intrucat se aplicd direct in intreaga UE, armonizeaza cele 27 de legi diferite privind protectia

datelor).

9. Atunci cand salvati pe telefon o fotografie a unei alte persoane pe care ati gasit-o pe
Instagram, doar pentru a-i arata coafezei dvs. tunsoarea pe care v-ar placea sa o faceti, GDPR nu se

aplicd. (Adevarat: GDPR nu se aplica activitatilor personale si casnice).

10. Publicitatea personalizatd/comportamentald pe retelele de socializare este permisd numai
dacd v-ati dat consimtamantul pentru aceasta? (Adevarat: Pentru publicitatea bazatd pe
comportamentul dvs. de navigare, este necesara utilizarea de cookie-uri. Pentru ca site-urile web sa
stocheze aceste module cookie pe dispozitivul dvs. este necesar consimtdmantul dvs. prealabil, pe
baza normelor ePrivacy, nu a GDPR. In plus, companiile ar trebui si vi ofere intotdeauna

posibilitatea de a va retrage acest consimtdmant).
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